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РЕЗИЛʼЄНТНІСТЬ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ФІНАНСОВИХ УСТАНОВ  
ЗА ГЛОБАЛІЗАЦІЙНИХ ТА ЦИФРОВИХ ВИКЛИКІВ

INFORMATION SECURITY RESILIENCE OF FINANCIAL INSTITUTIONS  
TO GLOBALIZATION AND DIGITAL CHALLENGES

У статті досліджено наявний стан резилʼєнтності інформаційної безпеки українських фінансових установ у воєн-
ний період (2022–2025 рр.). Відмічено, що Україна перебуває на етапі становлення резилʼєнтності, і зрівняно із США та 
ЄС, українські установи ще потребують масштабних інвестицій у кіберзахист, інтеграції міжнародних стандартів, 
адаптації систем відновлення й безперервності діяльності, розвитку культури інформаційної безпеки. Викрито сучасні 
глобалізаційні та цифрові виклики для інформаційної безпеки українських фінансових установ. Розкрито, що перед ві-
тчизняними фінансовими установами постають комплексні завдання. Обґрунтовано пріоритетні напрями забезпечення 
резилʼєнтності інформаційної безпеки фінансових установ, реалізація яких, сприятиме інтеграції у європейський про-
стір та сформує основу для довгострокового розвитку й відновлення за глобалізаційних та цифрових викликів.

Ключові слова: фінансові установи, інформаційна безпека, резилʼєнтність, глобалізація, цифрові виклики.

The article examines the current state of resilience in information security of Ukrainian financial institutions during the 
wartime period (2022–2025). It is noted that this state is characterized by the intensification of regulatory framework development 
and the gradual implementation of practical tools for resilient information protection. At the same time, although Ukraine has 
taken an important step by adopting new requirements for the information security of financial institutions, it remains at the stage 
of resilience formation. Compared to the United States and the European Union, where cyber resilience has become an integral 
part of financial policy, Ukrainian institutions still require substantial investments in cybersecurity, integration of international 
standards, adaptation of recovery and business continuity systems, and the development of an information security culture. The 
study reveals modern globalization and digital challenges for the information security of Ukrainian financial institutions, which 
lie in the combination of wartime cyber threats, global integration into the financial space, and rapid digitalization of financial 
services. This creates a high level of risk for their stability and customer trust. It is identified that Ukrainian financial institutions 
face dual pressure: globalization challenges demand compliance with international standards, while digital challenges open 
new channels for attacks. The article highlights that domestic financial institutions encounter complex tasks grouped into four 
strategic blocks: financial-organizational, technological, human resources and educational, and regulatory-legal. Priority 
directions for ensuring information security resilience are substantiated. Their implementation will enable Ukrainian financial 
institutions to combine economic stability with technological sustainability, protect financial assets from global cyber threats, 
promote integration into the European financial space, and form a foundation for long-term development and recovery in the 
post-war period under globalization and digital challenges.

Keywords: financial institutions, information security, resilience, globalization, digital challenges.
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Постановка проблеми. У сучасних умовах глоба-
лізації та цифрової трансформації фінансові устано-
ви опинилися в епіцентрі нових викликів, пов’язаних 
із забезпеченням інформаційної безпеки. Зростання 
масштабів транскордонних фінансових операцій, 

активне впровадження фінтех-рішень, мобільних до-
датків та онлайн-банкінгу створюють не лише нові 
можливості для розвитку, але й відкривають додат-
кові канали для інформаційного шпигунства, кібер 
інцидентів й кібератак. Водночас воєнні та кризові 
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реалії України актуалізують потребу у формуванні 
стійких та резилʼєнтних механізмів захисту фінансо-
вих установ, здатних протистояти загрозам і швидко 
відновлювати функціонування після різних інформа-
ційних атак та інцидентів. Таким чином, вважаємо, 
що розгляд резилʼєнтності інформаційної безпеки 
фінансових установ за глобалізаційних та цифрових 
викликів є доцільним, адже постановка такої пробле-
ми виходить за межі класичного підходу до інфор-
маційного й кіберзахисту, акцентуючи увагу на здат-
ності фінансових установ адаптуватися, витримувати 
навантаження та відновлюватися після кризових си-
туацій. Окрім того, це має стратегічне значення для 
інтеграції України у європейський фінансовий про-
стір, де установлені стандарти кіберрезилʼєнтності. 
Тобто, вагоме теоретичне і практичне значення цієї 
проблеми полягає у формуванні напрямів, що мінімі-
зують фінансові та репутаційні втрати, забезпечують 
безперервність критичних послуг та формують до-
віру населення й інвесторів до фінансових установ. 
Таким чином, означене підтверджує актуальність 
та стратегічну важливість представленого науково-
го доробку, оскільки поєднує резилʼєнтність й еко-
номічну стабільність із технологічною стійкістю, 
створюючи основу для довгострокового розвитку 
фінансових установ України в умовах глобальних 
і цифрових викликів.

Аналіз останніх досліджень та публікацій. 
Останніми воєнними роками, проблема інформа-
ційної безпеки фінансових установ привертає ува-
гу багаточисельної аудиторії науковців, фінансових 
аналітиків та експертів. Доречно відмітити цікаві 
розвідки й пропозиції таких дослідників, як: А. Абра-
мова [1], В. Гречка, В. Островський, М. Білий  [2], 
О. Григораш, В. Пугач [3], Ю. Неустроєв, Н. Зга-
дова, Ю. Работін [4], М. Мельник [6], Н. Трусова, 
І. Чкан [7], M. Barr, A. Harris, L. Menand, W. Xu [8], 
F. Forcadell, E. Aracil, F. Úbeda, [9], T. Eisenbach, 
A. Kovner, M. Lee [10], J. Walker, M. Cooper [11] та 
інші. При цьому мало вивченими залишаються мож-
ливості й переваги резилʼєнтності інформаційної 
безпеки фінансових установ, що вважаємо архіваж-
ливим, оскільки дослідження резилʼєнтності інфор-
маційної безпеки фінансових установ є необхідним 
у сучасних умовах глобалізації та цифровізації. 

Метою статті є виявлення наявних тенденцій 
та проблем резилʼєнтності інформаційної безпеки 
українських фінансових установ у воєнний період та 
обґрунтування пріоритетних напрямів забезпечення 
їх резилʼєнтності інформаційної безпеки за глобалі-
заційних та цифрових викликів.

Виклад основного матеріалу. Агресивна ві-
йна росії «продовжує чинити руйнівний вплив не 
лише на інфраструктуру та бізнес-середовище, 
вона знизила рівень фінансової стійкості держави 

в цілому» [3]. У таких умовах «фінансові установи 
змушені організовувати свою діяльність в умовах 
невизначеності, непередбачуваності, загроз і небез-
пек, породжених умовами сучасного розвитку» [4].

Цікаво, що останнім часом, фінансові установи 
активізували цифровізацію своєї діяльності, і «саме 
цифрова трансформація забезпечує розширення їх 
можливостей, збереження клієнтської бази, покра-
щення позицій на світових фінансових ринках, змен-
шення витрат, підвищення конкурентоспроможності 
тощо» [7]. Ключовими трендами цифровізації фі-
нансових установ в Україні вважається «оптимізація 
віддаленої роботи працівників, зростання операцій 
онлайн, розширення й спрощення доступу до фінан-
сових послуг, розвиток дистанційних комунікацій-
них каналів та ланцюгів продажу, протидія шахраям 
і хакерам, активне використання хмарних техноло-
гій та технологій штучного інтелекту, персоніфіка-
ція фінансових продуктів» [1; 8].

Водночас, цифровізація створює нові загрози 
й виклики для інформаційної безпеки фінансових 
установ, серед них: «кіберзлочинність (хакерські 
атаки, крадіжки даних, фішинг); цифрове шахрай-
ство (використання підроблених документів, соці-
альна інженерія); внутрішні загрози (зловживання 
з боку персоналу, помилки в програмному забез-
печенні)» [2]. Найбільш типовими кібератаками на 
фінансові установи є «конфіденційна чи банківська 
таємниця; фінансова інфраструктура; кошти клієн-
тів і установи; веб-сайти фінансових установ і ре-
гуляторів» [9]. Фактично, «кіберризики як резуль-
тат цифрових атак, ризики функціональної моделі 
та ризики зараження і пошкодження персональних 
даних клієнтів й звітних даних фінансових установ 
демонструють тенденції до поширення» [10]. І саме, 
«тенденцї до зростання кіберзлочинності зробили 
кібербезпеку ключовим питанням державної полі-
тики для регуляторних і наглядових органів, адже 
фінансові установи, стають все більш привабливою 
мішенню для кіберзлочинців» [7]. 

Переважно, академічна спільнота вважає, що «в 
умовах глобальної нестабільності дослідження ди-
намічних соціально-економічних систем набуває 
все більшої актуальності, а особливо це стосується 
складних систем, які характеризуються нелінійною 
динамікою та непередбачуваними траєкторіями роз-
витку й взаємозв’язків» [6]. І, вагоме значення у цьо-
му зрізі має резилʼєнтність інформаційної безпеки 
фінансових установ за глобалізаційних та цифрових 
викликів.

«Резилʼєнтність (resilience) є антиподом до крих-
кості (fragility), це поняття відображає здатність 
будь-якої системи, якій вдається виживати, до від-
новлення після шоків та адаптації до змінного се-
редовища» [11] 
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Дослідивши наявний стан резилʼєнтності інфор-
маційної безпеки українських фінансових установ 
у 2022–2025 роках, доходимо переконання, що він 
характеризується активізацією формування регла-
ментів, нормативного поля та поступового впро-
вадження практичних інструментів резилʼєнтного 
інформаційного захисту. Так, держава, відчутно по-
силила вимоги резилʼєнтності до усіх вітчизняних 
фінансових установ, але рівень їх резилʼєнтної зрі-
лості, ще поступається установленим глобальним 
стандартам (зокрема: ISO/IEC 27001, NIST, DORA), 
де кіберрезилʼєнтність, вже давно вплітається 
у стратегії фінансової стабільності. 

У кінці 2025 року, Національний банк України 
посилив вимоги до резилʼєнтності інформаційної 
безпеки для українських фінансових установ, ухва-
ливши відповідне Положення [5], яке передбачає 
«обов’язкове впровадження адекватних систем мо-
ніторингу, управління кіберризиками, забезпечення 
захисту персональних даних клієнтів» [5]. Водно-
час, дослідження засвідчує, що переважно, вітчиз-
няні фінансові установи лише почали формувати 
внутрішні політики резилʼєнтності інформаційної 
безпеки, впроваджувати надійні системи інформа-
ційного захисту, однак, наразі, відсутні ще комплек-
сні моделі й механізми резилʼєнтності, які забезпе-
чують швидке відновлення після інцидентів та атак. 
До такого стану, додамо ще й існуючі інші гострі ви-
клики, серед яких: воєнні ризики та часті кібератаки 
на критичну інфраструктуру; обмежені бюджети на 
інформаційну безпеку й кіберзахист; недостатня ін-
теграція міжнародних стандартів. 

А, от зарубіжний досвід засвідчує, що фінан-
сові установи США та ЄС активно впроваджують 
концепцію кібер резилʼєнтності (cyber resilience), 
тобто забезпечують не лише захист, а й піклують-
ся про здатність установи до швидкого відновлення 
й забезпечення стабільності. Так, у ЄС діє Digital 
Operational Resilience Act (DORA), що зобов’язує 
фінансові установи розробляти плани безперерв-
ності діяльності, тестувати системи на стійкість 
та звітувати про різноманітні атаки й інциденти. 
У США регулятори (SEC, Federal Reserve) вимага-
ють від фінансових установ регулярних „stress tests” 
кіберзахисту щодо інвестицій та безпеки хмарних 
технологій. Цікаво, що МВФ у 2026 році система-
тизував „Good Practices in Cyber Risk Regulation” 
щодо комплексних рішень кіберризиків, оскільки 
вони можуть впливати на стабільність функціону-
вання фінансових ринків. Тобто, переконуємось, що 
у провідних країнах, спостерігається доволі високий 
рівень резилʼєнтної зрілості інформаційної безпеки. 
Фактично, вона інтегрована у загальні безпекові 
стратегії, забезпечуючи фінансову стабільність, при 
цьому, бюджети на інформаційну безпеку й кіберза-

хист зростають, а фінансові установи часто форму-
ють спеціалізовані підрозділи для захисту й реагу-
вання на різноманітні інциденти.

Таким чином, відмітимо, що хоча Україна й роби-
ла важливий крок, ухваливши нові вимоги до інфор-
маційної безпеки фінансових установ, але перебу-
ває на етапі становлення резилʼєнтності, і зрівняно 
із США та ЄС, де кіберрезилʼєнтність давно стала 
частиною фінансової політики, українські установи 
ще потребують масштабних інвестицій у кіберза-
хист, інтеграції міжнародних стандартів та адаптації 
систем відновлення й безперервності діяльності, що 
дозволить не лише захистити фінансові установи від 
атак, а й забезпечити їх стійкість та підвищити дові-
ру у глобальному інформаційному середовищі.

Сучасні глобалізаційні та цифрові виклики для 
інформаційної безпеки українських фінансових 
установ полягають у поєднанні воєнних кіберза-
гроз, глобальної інтеграції у фінансовий простір та 
швидкої цифровізації фінансових послуг. Це ство-
рює високий рівень ризику для їх стабільності та 
довіри клієнтів. Так, глобалізація фінансових пото-
ків збільшує ризики атак на міжнародні транзакції 
та системи SWIFT. Окрім того, зростає конкуренція, 
адже міжнародні фінтех-компанії виходять на укра-
їнський ринок, що підвищує вимоги до інформацій-
ної безпеки та прозорості. Водночас, посилюються 
міжнародні кіберзагрози, почастішали атаки з боку 
глобальних хакерських угруповань, які тестують 
нові методи кіберзлочинності на українських фінан-
сових установах.

Активна цифровізація фінансових послуг (розви-
ток онлайн-банкінгу, мобільних додатків, цифрових 
платформ) створює нові можливості й канали для 
інформаційних атак. Так, у 2025 році спостерігалось 
зростання кількості кіберінцидентів, збільшились 
атаки на фінансові установи (особливо на банки), 
через інсайдерську діяльність та фішингові кампа-
нії. Використання нових інформаційних технологій 
(хмарні сервіси, блокчейн та штучний інтелект) по-
требують додаткових механізмів безпеки й захисту, 
а наявний низький рівень фінансової та цифрової 
грамотності клієнтів вітчизняних фінансових уста-
нов, робить їх вразливими до різноманітних шах-
райських схем. Водночас, вагомо впливає воєнний 
чинник, адже кібератаки на критичну інфраструк-
туру (включно з фінансовими установами) залиша-
ються системними, що підриває довіру до усієї фі-
нансової системи.

Фактично, українські фінансові установи стика-
ються з подвійним тиском: глобалізаційні виклики 
вимагають відповідності міжнародним стандартам, 
а цифрові виклики створюють нові канали для атак. 
У порівнянні з провідними країнами, Україна пере-
буває на етапі становлення системи резилʼєнтності, 
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що потребує: масштабних інвестицій у кіберза-
хист, інтеграції міжнародних стандартів, розвитку 
культури інформаційної безпеки серед персоналу 
та клієнтів. Це критично важливо для забезпечен-
ня резилʼєнтності й стійкості фінансових установ 
України та їх інтеграції у глобальний інформаційний 
простір.

Таким чином, перед вітчизняними фінансовими 
установами постають комплексні завдання, які до-
цільно згрупувати у кілька стратегічних блоків:

фінансово-організаційний блок, у якому має пе-
редбачатися: інтеграція міжнародних стандартів 
кіберрезилʼєнтності (ISO/IEC 27001, NIST, DORA) 
у внутрішні політики фінансових установ; форму-
вання безпекових бюджетів на кіберзахист як окре-
мої статті витрат, а не допоміжного елемента; роз-
робка планів безперервності діяльності (Business 
Continuity Plans) та різних гнучких сценаріїв від-
новлення після атак; формування спеціалізованих 
підрозділів з кіберризиків у фінансових установах. 
Очікуваним ефектом від реалізації цих завдань буде 
забезпечення системного управління резилʼєнтністю 
інформаційної безпеки та зниження втрат;

технологічний блок, у якому має передбачати-
ся: впровадження систем моніторингу та раннього 
виявлення атак (SIEM, SOC); розвиток хмарних рі-
шень із підвищеним рівнем безпеки та резервне ко-
піювання даних; тестування стійкості систем через 
регулярні «stress tests» та моделювання кризових 
сценаріїв; використання блокчейн- та AI-рішень 
для прозорого контролю транзакцій і прогнозуван-
ня ризиків. Очікуваним ефектом від реалізації цих 
завдань буде забезпечення резилʼєнтності й стійкос-
ті інформаційних систем і платформ та швидке їх 
відновлення;

кадровий та освітній блок, у якому має передба-
чатися: підвищення кваліфікації персоналу у сфері 
кібербезпеки та інформаційної резилʼєнтності; роз-
робка програм фінансової та цифрової грамотності 
для клієнтів, щоб зменшити ризики соціальної ін-
женерії; формування культури кіберрезилʼєнтності 
й усвідомлення, що інформаційна безпека є спіль-
ною відповідальністю. Очікуваним ефектом від реа-
лізації цих завдань буде зниження помилок персона-
лу й клієнтів та підвищення довіри;

регуляторно-правовий блок, у якому має перед-
бачатися: виконання нормативних вимог і регла-
ментів щодо інформаційної безпеки і кіберзахисту; 
звітування про інциденти та прозорість комунікації 
з клієнтами та регуляторами; участь у міжнарод-
них програмах кіберспівпраці для обміну досвідом 
і технологіями. Очікуваним ефектом від реалізації 
цих завдань буде підвищена транспарентність і про-
зорість та відповідність глобальним стандартам 
резилʼєнтності.

Отже, метою щодо забезпечення резилʼєнтності 
інформаційної безпеки для вітчизняних фінансових 
установ є перехід від реактивної моделі кіберзахисту 
до проактивної резилʼєнтності, де безпека розгляда-
ється як стратегічний ресурс і конкурентна перевага. 

При цьому, пріоритетними напрямами щодо до-
сягнення цієї мети доцільно визначити:

інтеграція міжнародних стандартів кібер-
резилʼєнтності, гармонізація українських нормати-
вів із європейськими для підвищення довіри іно-
земних інвесторів, що забезпечить відповідність 
глобальним практикам, зменшення регуляторних 
ризиків, інтеграцію у світовий інформаційний і фі-
нансовий простір;

адаптація й розвиток систем моніторингу та ре-
агування у фінансових установах, використання 
SIEM-систем для раннього виявлення атак, регуляр-
ні stress tests та моделювання кризових сценаріїв, що 
дозволить швидко виявляти інциденти, мінімізувати 
втрати, підвищити стійкість інформаційних систем 
і платформ;

забезпечення безперервності діяльності фінан-
сових установ, використання хмарних рішень із ре-
зервним копіюванням даних, тестування здатності 
інформаційних систем і платформ відновлюватися 
після атак чи збоїв), що гарантуватиме безперерв-
ність критичних фінансових послуг навіть у кризо-
вих умовах;

впровадження інноваційних технологій (блок-
чейн-рішень для прозорого контролю транзакцій, 
AI/ML для прогнозування кіберризиків й автомати-
зації захисту, Zero Trust Architecture для мінімізації 
внутрішніх загроз), що підвищить рівень захисту, 
зменшить корупційні ризики, генеруватиме конку-
рентні переваги;

підвищення компетентності персоналу та безпе-
кової культури (постійне навчання персоналу щодо 
кіберризиків та резилʼєнтності, впровадження про-
грам фінансової та цифрової грамотності, форму-
вання корпоративної культури кіберрезилʼєнтності), 
що дасть змогу зменшити ризики соціальної інже-
нерії, підвищити довіру клієнтів та резилʼєнтність 
і стійкість фінансової установи.

Реалізація заходів за означеними напрямами за-
безпечення резилʼєнтності інформаційної безпеки 
дозволить вітчизняним фінансовим установам по-
єднати економічну стабільність із технологічною 
стійкістю, забезпечить їх захист фінансових від 
глобальних кіберзагроз, сприятиме інтеграції у єв-
ропейський простір та сформує основу для довго-
строкового розвитку й відновлення у пост воєнний 
період за глобалізаційних та цифрових викликів. Та-
ким чином, констатуємо, що удосконалення інфор-
маційної безпеки у контексті резилʼєнтності ‒ це не 
лише технічне завдання, а й стратегічний напрям 
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розвитку фінансових установ України, який забезпе-
чить їх стійкість, відновлення, довіру та інтеграцію 
у глобальний цифровий простір. 

Висновки. У статті виявлено наявні тенден-
ції резилʼєнтності інформаційної безпеки укра-
їнських фінансових установ у воєнний період 
(2022–2025 рр.), відмічено, що вони характеризують-
ся активізацією формування регламентів, норматив-
ного поля та поступового впровадження практичних 
інструментів резилʼєнтного інформаційного захис-
ту. Водночас, зауважено, що хоча Україна й зробила 
важливий крок, ухваливши нові вимоги до інформа-
ційної безпеки фінансових установ, але перебуває 
на етапі становлення резилʼєнтності, і зрівняно із 
США та ЄС, де кіберрезилʼєнтність стала части-
ною фінансової політики, українські установи ще 
потребують масштабних інвестицій у кіберзахист, 
інтеграції міжнародних стандартів, адаптації систем 
відновлення й безперервності діяльності, розвитку 
культури інформаційної безпеки. Викрито сучасні 
глобалізаційні та цифрові виклики для інформацій-
ної безпеки українських фінансових установ, які 

полягають у поєднанні воєнних кіберзагроз, гло-
бальної інтеграції у фінансовий простір та швидкої 
цифровізації фінансових послуг. Це створює висо-
кий рівень ризику для їх стабільності та довіри клі-
єнтів. Виявлено, що українські фінансові установи 
стикаються з подвійним тиском: глобалізаційні ви-
клики вимагають відповідності міжнародним стан-
дартам, а цифрові виклики створюють нові канали 
для атак. Розкрито, що перед вітчизняними фінансо-
вими установами постають комплексні завдання, які 
згруповано у чотири стратегічних блока (фінансо-
во-організаційний блок технологічний блок кадро-
вий та освітній блок регуляторно-правовий блок). 
Обґрунтовано пріоритетні напрями забезпечення 
резилʼєнтності інформаційної безпеки, реалізація 
яких дозволить вітчизняним фінансовим установам 
поєднати економічну стабільність із технологічною 
стійкістю, забезпечить їх захист фінансових від 
глобальних кіберзагроз, сприятиме інтеграції у єв-
ропейський простір та сформує основу для довго-
строкового розвитку й відновлення у пост воєнний 
період за глобалізаційних та цифрових викликів.
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